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La fin de l’empire des Dark patterns ? 
Le RGPD contre-attaque !

Harmonie Peynot
@HPeynot
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De quoi 
va-t’on parler ?

© Beethoven(1992) - Universal 
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Dark pattern
Design trompeur

VS

Protection des 
données personnelles

© Pinocchio (1940) - Walt Disney Productions
© Le livre de la jungle  (1967) - Walt Disney Pictures
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Un peu de 
documentation ?

© Hatchi (2009) - Metropolitan Filmexport, Stage 6 Films
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CNIL - 2019
Cahier Innovation et 
Prospectives n°6
La forme des choix

DITP
Juin 2023
Protection des données 
personnelles et cookies, l’
éclairage des sciences 
comportementales

EDPB - Mars 2022
Lignes directrices 
Designs trompeurs 
dans les réseaux 
sociaux : comment les 
reconnaître et les éviter.

Harry Brignull
Août 2023
Deceptive Patterns
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Dans quels cas ?

© Brooklyn 99 (2013) - Fox / NBC
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Information

“concise, transparente, 
compréhensible et aisément 
accessible, en des termes 
clairs et simples”  Art.12.1 - RGPD

© Gremlins (1984) - Amblin Entertainment
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Exercice des droits

© Les 12 travaux d’Astérix (1976) - Studio Idéfix

“facilite l'exercice des 
droits conférés à la 
personne concernée”
 Art.12.2 - RGPD 
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Collecte des données

“adéquates, pertinentes et limitées”  
Art. 5.1 - RGPD 

“par défaut” et “dès la conception”
Art. 25 - RGPD 

© Harry Potter à l’école des sorciers (2001) 
Warner Bros Picrures, Heyday Pictures, 1491 Pictures
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Consentement

“libre, spécifique, 
éclairé et univoque”
 Art. 4.11 - RGPD 

© Matrix (1999) - Warner Bros



Paris Web 2023 - Harmonie Peynot - RGPD et Dark patterns

CNIL italienne - 300 000 €  
Ediscom (digital marketing)
Plusieurs infractions dont dark patterns

Déjà plusieurs sanctions
● Facebook - 60 millions € (2021)
● Microsoft - 60 millions € (2022)
● Tik tok - 5 millions € (2022)
● Apple - 8 millions € (2023)

Tribunal régional de Cologne - Allemagne 
Telekom Deutschland GmBH - 03/2023

Google Analytics
Dark patterns + transfert

345 millions d’€
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Faisons connaissance 
avec quelques dark 

patterns

© John Wick 3 (2019) - Lionsgate, Thunder Road Pictures
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L’apprenti 
Dark Pattern

HELLO, 
MON NOM EST…

Attirer l’attention 
de l’utilisateur
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1 clic de +
Taux de refus 
↘ de 17 % à 4 % 

(étude DITP)

Ce ne sont pas les droïdes 
que vous recherchez

HELLO, 
MON NOM EST…



Paris Web 2023 - Harmonie Peynot - RGPD et Dark patterns

© Kaamelott (2005) - CALT

Supercalifragilistic-
expialidocious…

bref incompréhensible !

HELLO, 
MON NOM EST…

- Interface inhabituelle, 
- Termes compliqués,
- Textes à rallonge…
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Jouons à cache cache

HELLO, 
MON NOM EST…

“Fermer et accepter”

Contraste insuffisant
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La peur est le chemin 
vers le côté obscur

HELLO, 
MON NOM EST…

➔ Faire peur à l’utilisateur
➔ Culpabiliser l’utilisateur
➔ Créer un faux sentiment 

d’urgence
➔ Utiliser la pression sociale
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Demander encore, et encore, et encore…

Reco CNIL : conservation du choix pendant 6 mois

© Un jour sans fin (1993) - Columbia Pictures

I’ll be back

HELLO, 
MON NOM EST…
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L’avenir ?

© Retour vers le futur (1985) - Universal Pictures, Amblin Entertainment
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Les Bright / Fair patterns 

Interfaces “privacy by design” : 

mettent en avant les options les plus protectrices.

→ Temps d’adaptation nécessaire.

Tout accepter Tout refuserPersonnaliser 
mes choix
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© Pirates des Caraïbes 3 (2007) - Jerry Bruckheimer Films / Second Mate Productions / Walt Disney Pictures

Autres réglementations

➔ Digital Services Act (DSA)
➔ Digital Markets Act (DMA)
➔ Projet de règlement IA…
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Imaginez une IA qui analyse vos réactions… 
…et adapte un dark pattern selon vos faiblesses…

Ça pourrait être pire ?

© Jurassic Park(1993) - Universal Pictures, Amblin Entertainment
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Conclusion

© Je suis une légende (2007) - Original Film, Heyday Films
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SOIS GENTIL, PAS MÉCHANT, 
C’EST PAS GENTIL D’ÊTRE MÉCHANT… 

C’EST MIEUX D’ÊTRE GENTIL !
© Malcolm in the Middle (2000) - FOX

Envie de “jouer” avec les dark patterns : 
https://www.termsandconditions.game/ 

Merci !

https://www.termsandconditions.game/

